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Installation und Konfiguration von openSuSE 11.4

Eine Schritt-fir-Schritt Anleitung fir die erfolgreiche Konfiguration eines File- und
Druck-Servers mit SAMBA.

SAMBA konfigurieren

FUr die Konfiguration des Samba-Servers benltzen wir das graphische Hilfsmittel SWAT. Diese
ist sehr leistungsfahig und hat den Vorteil, dass es fir praktisch alle Distributionen (also nicht
nur fur SUSE) verflgbar ist. Wir betrachten am Schluss die erzeugte Konfiguration in der Datei
letc/samba/smb.conf. Dort kénnen spater Anderungen sehr schnell mit dem Editor gemacht
werden.

Wir aktivieren nun via YaST das Programm SWAT (Samba Web Administration Tool) um den
File- und Print-Server SAMBA zu konfigurieren. Wenn der PC eine Internetverbindung hat oder
Sie die SUSE 11.4 DVD haben, sollte das Paket samba-doc nachinstalliert werden (lUber
Rechner --> YaST --> Software --> Software installieren -->Filter: Suche samba-doc [Suchen]).
Dann sind in SWAT erlauternde Dokumente verfligbar und fir die Parameter steht jeweils direkt
ein Hilfetext zur Verfigung.

Swat lauft unter dem xinetd. Der xinetd (eXtended Internet Daemon) ist ein Multi-Server, der auf
mehreren IP-Ports horchen kann und erst wenn ein Dienst verlangt wird, startet er den
dazugehorigen Dienst. So missen viele (selten) gebrauchte Dienste nicht dauernd laufen und
sind bei Bedarf doch verflgbar.

Wir Planen einen SAMBA-Server als Domanenkontroller mit folgenden Funktionen:
e NETLOGON fiir die Logonscripte
o DATA fir die Ablage von Benutzerdaten (wie z.B. Dokumente, Tabellen, Bilder etc.)
e APPS fur Programme, welche die Benutzer von dort laden oder installieren kénnen

e PUBLIC als Austauschbox, damit Dateien nicht mehr via Diskette/USB-Stick verteilt
werden mussen

e Ein Drucker soll via Netzwerk verfiigbar sein
e Unter PRINTS sollen die Druckertreiber bereitgestellt werden

¢ Alle Benutzer erhalten ein Home - Verzeichnis, auf welches nur der jeweilige Benutzer
Zugriff hat.

¢ Alle Benutzerstation Gbernehmen bei der Anmeldung die aktuelle Zeit vom Server
Die einzelnen Schritte der Konfiguration sind wie folgt:

e Verzeichnisse fur die Freigaben erstellen

e Server- und Domanennamen konfigurieren

e Benutzer und Samba-Benutzer einrichten

e Freigaben und Zugriffsrechte definieren
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e Logonscript definieren und den add machine script

e Clients in die Domane einbinden und testen

Verzeichnisse fur die Freigaben erstellen

1.

Wir bereiten die Datenverzeichnisse fur den SAMBA-Server vor. Dazu verwenden wir die
Befehlszeile. Wir 6ffnen ein Befehlsfenster (Terminal) und verschaffen und darin mit su -
root-Rechte:

“Chamaleon” --> Programme --> System --> Terminals --> Terminal (Konsole)

(es offnet sich eine Befehlszeile)

Hinweis: da wir noch 6fter mit der Befehlszeile arbeiten werden (schneller als jedes GUI),
konnen wir eine Verknlpfung in der Taskleiste machen. Markieren Sie die Menuposition
»1erminals® und driicken Sie die rechte Maustaste --> Zur Kontrollleiste hinzufligen

Wir sollten bereits ein Verzeichnis /export haben (da wir dafiir bei der Installation eine
separate Partition erstellt haben (s. Schritt 24)). Falls dem so ist, gibt es beim ersten Befehl
eine entsprechende Meldung, andernfalls wird das Verzeichnis jetzt erstellt. Wir geben alles
als absoluten Pfad ein, beginnend mit einem / ):

Hinweis: Linux (wie Unix) unterscheidet zwischen Gross- und Kleinbuchstaben. Deshalb
verwenden wir nur Kleinbuchstaben!

su - (es wird das Passwort von root verlangt,
falls erfolgreich andert der Prompt auf #)

cd / (ins root-Verzeichnis wechseln)

mkdir /export (sollte eigentlich bereits bestehen)

mkdir /export/samba (Basisverzeichnis fur alle SAMBA-Freigaben

mkdir /export/samba/netlogon (fir die Logonscripte)

mkdir /export/samba/data (fur dir Daten der Benutzer)

mkdir /export/samba/apps (fir Programme, nur Leserecht)

mkdir /export(samba/public (Tauschbox)

Hinweis: Der letzte Befehl kann jeweils mit Pfeil nach oben (Cursor up) wieder hervorgeholt
und angepasst werden. Das spart Tipp-Arbeit.

Wir passen die Berechtigungen an. Im Moment machen wir es uns einfach und schranken
den Zugriff nur mit den SAMBA-Freigaben ein. Spater kann man die Rechte neuen Gruppen
zuteilen (=besser).

cd /export/samba (wir gehen in dieses Verzeichnis)
Is -l (zeigt die erstellten Verzeichnisse zu Kontrolle an)
chmod 775 netlogon (Besitzer und Gruppe dtirfen schreiben,
alle Andern nur lesen)
chmod 777 data (alle durfen alles)

chmod 777 apps
chmod 777 public

Is -l (Anzeige zur Kontrolle, sollte so aussehen:)
drwXxrwxrwx 2 root root 4096 Oct 6  09:35 apps

drwxrwxrwx 2 root root 4096 Oct 6  09:35 data

drwxrwxr-x 2 root root 4096 Oct 6  09:35 netlogon

drwXxrwxrwx 2 root root 4096 Oct 6  09:35 public

Windows-Clients vom Tpy Windows NT, 2000, XP, Vist und Windows 7 bendtigen ein
Maschinen-Konto, das gleich heisst, wie der Computer, aber mit einem $ angehangt. Also
z.B. fir den Computer mit dem Namen PC25 ein Konto PC25$). Zusatzlich muss einmal die
Gruppe ,machines* erstellt werden. OS/2- und Windows 9x-Clients brauchen kein solches
Konto.
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Wir erstellen hier die Gruppe ,machines” (nicht maschines !) mit der GID 222:

groupadd —g 222 machines

SWAT aktivieren

Zur Konfiguration von SAMBA benutzen SWAT (Samba Web Administration Tool), Dieses muss
erst aktiviert werden.

4. ,Chamaleon® --> (unten) Rechner --> (oben auf der Liste) YaST. Im YaST wahlen wir nun:

(linke Spalte) Netzwerkdienste --> (rechts) Netzwerkdienste (xinetd)

(@ Altivieren

Aktuell verfigbare Dienste

Gedndert | |Sratus |D'renst |Typ |F’rotokol| |War‘ren |E!enu_tzer Server Server/ Args™

-—  suucp stream tcp Nein uucp fusr/sbin/stunnel fetc/uucp/sul

—  .8Vn stream tcp Nein svn.svn fusr/bin/svnserve —read-only —r

stream fust/sbin/swat
S~——syeter stream tcp Nein nobody fbin/ps “ALWWX

NI talk dgram udp  Ja nobody. tty fust/shin/in.talkd

NI telnet stream Nein root fusrlib'mit/sbin/telnetd

NI telnet stream top Nein root fusr/sbin/in.telnetd

— Hftp dgram udp  Ja root fust/shin/in.tftpd -5 /titpboot

- tfime stream tcp Nein roct

-— time dgram udp Ja root r

NI uucp stream tcp Nein uucp fusrlib‘uucp/uucico - i

NI vboxd stream tcp Nein root fusr/sbin/vboxd

An  vnet stream tep Nein nobody fusrbin/Xvnc -noreset -inet

-— wvnc2 stream tcp Nein nobody fusr/bin/Xvnc -noreset —ine’[E
0 — wncd  stream ton MNein nr|1hr:dv fusrihin/Xvne —nnresmﬁﬁ X
lﬂl‘nzuﬂ.‘.&gen} lE!gameiten} [ Léschen l @ wechseln (‘An' oder ‘Aus’)

[gt_atus fir alle Dienste v]

L P
Hilfe Abbrechen ( geenden!

Konfiguration der Netzwerkdienste (xinetd):
( ) Deaktivieren
(x) Aktivieren

(Suche und markieren Sie die Zeile mit SWAT in der alphabetisch sortierten Liste:)

Status Dienst Typ Protokoll Warten Benutzer Server
An swat stream tcp Nein root usr/sbin/swat
[Status wechseln (,An’ oder ,Aus’)] (Klicken bis links ,An’ erscheint,
s. Bild oben)
[Beenden] (Fortan wird swat automatisch gestartet).

Hinweis 1: Bei einigen alteren SUSE Versionen(9.3, 10.1) wird swat nicht sofort gestartet,
Dann geben Sie einfach folgenden Befehl ein: rcxinetd restart
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Hinweis 2: swat ist standardmassig so eingestellt, dass es nur von localhost benutzt
werden kann. Soll ein Zugriff Gbers Netzwerk erlaubt werden, muss dies in der Datei
letc/xinetd.d/swat geandert werden. Bei der 4-te Zeile muss das # Zeichen entfernt werden
und die IP-Adressen erganzt werden, die Zugriff haben sollen:

only_from = 127.0.0.1, 192.168.112.43 (Liste von berechtigten IP’s)
mit rcxinetd restart werden die neuen Angaben aktiviert.
Vorsicht: Die Daten gehen unverschlisselt Uber das Netzwerk!

Konfiguration mit SWAT

5. Die Bedienung von SWAT erfolgt via Browser auf dem Port 901. Starten Sie dazu den
Browser Firefox. Dazu klicken Sie in der Schellstartleiste auf die Ikone mit der blauen
Weltkugel mit dem Fuchs.

Als Adresse geben Sie ein:

localhost:901
(es erscheint ein Anmeldefenster:)

Authorisierung:
Benutzername: root
Passwort: XXXXXXXXX

Melden Sie sich unbedingt an mit root und seinem Passwort (Ein Benutzer kann nur den
Status abfragen, aber nichts andern).

Hinweis: Falls swat nicht [auft, erscheint die Meldung: ,Die Aktion lasst sich nicht
ausfuhren®. Gehen Sie in diesem Fall zurlick zu vorherigen Schritt und starten Sie swat.
Jetzt (ev. rexinetd restart eingeben). Dann probieren Sie es erneut.

6. Es erscheint das Hauptbild von SWAT. Diese umfasst folgende Reiter:

- Home Falls das Paket samba-doc mitinstalliert wurde, stehen ausfiihrliche
Hilfetexte und Dokumente zur Verfigung.

- Globals Hier werden Parameter fir den ganzen SAMBA gesetzt ,
z.B. die NetBios-Namen von Server und Doméane

- Shares Definiert die Freigaben

- Printers freigegebene Drucker

- Wizzard benutzen wir nicht

- Status Samba-Server starten/stoppen

- View Anzeige der Konfigurationsdatei /etc/samba/smb.conf

- Password Verwaltung der Samba-Passworter /etc/samba/smbpasswd

Globale Einstellungen

7. Unter Globals definieren wir gleich zwei wichtige Parameter:

- Workgroup ANET31 Dies wird der spatere Domanenname. Wahlen Sie
ihn gleich, wie den ersten Teil der DNS-Domane
- NetBios name X31-LIN Dies ist der Servername. Wahlen Sie ihn gleich wie

den DNS Namen des Systems (s. Schritt 38).

Hinweis: Beides sind NetBios Namen und werden meist gross geschrieben (an sich
unterschiedet NetBios nicht zwischen Gross- und Kleinbuchstaben). Die beiden durfen nicht
gleich sein. Achten Sie darauf, dass es keine Windows Domaéane gibt, deren Domanenname
mit dem gleichen Namen beginnt (z.B. anet31.intern). Ebenso darf kein Windows-System
den gleichen Computernamen haben! Die Workgroup ist das gleiche, wie eine Doméane:
Eine Domane hat einen Chef — den Domanen-Kontroller -, die Arbeitsgruppe hat keinen
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Chef.

8. Weitere Einstellungen in Globals (Global Parametes)
Damit die Anderungen beim Wechseln der Ansicht nicht verloren gehen (es ist eben eine
Browser-Anwendung) speichern Sie die gemachten Anpassungen der NetBios Namen:
[Anderungen speichern] (Commit Changes)

Fur die nachsten Einstellungen wechseln Sie in die
[Erweiterte Ansicht] Die meisten Einstellungen lassen Sie auf ihren Standards.

9. Blattern Sie zu den ,Sicherheitsoptionen” (Security Options)
Dort sollten folgende Einstellungen bereits bestehen:

- security
- encrypt passwords

[USER]
[Yes]

Blattern Sie (etwas) weiter zu:

- admin users [root, zli]

(Sicherheit basiert auf dem Benutzer)

(mindestens die Passworter werden verschlisselt)

(Diese Benutzer kénnen Clients in der Domain

eintragen)
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@ . Samba Web Adminis‘tra:i.tzr; Tool - Mozilla Firefox 4.0 Beta 12 <@linux-p2xw:=
Datei Bearbeiten Ansicht Chronik Lesezsichen Extras Hilfe
] J samba Web Administration Tool |J 4= |
@ . httpiflocalhost:901/globals v|C !
tﬁ
b S (@ ] (&
SJ!!/_ff_?/_J!Z/
Frie) = = i =5
= & <f/ i € :
HOME GLOBALS SHARES PRINTERS WIZARD STATUS VIEW PASSWORD
Global Parameters
Current View Is: .*/Basic \_ Advanced
Change View To: | Basic | | Advanced
Commit Changes Reset Values
Base Options
Help  workgroup ANET31 ) Set Default
Help realm I Set Default
Help netbios name @HHD Set Default
Help nethics allases Set Default
Help server string Samba 3.5.7 Set Default
Help interfaces Set Default



- read list [root, zli] (diese Benutzer kdénne Uberall lesen)
- write list [root, zli] (diese Benutzer kdnne uberall schreiben)

Hinweis: Lassen Sie ,valid users® leer (alle Anderen sind sonst invalid!)

10. Blattern Sie etwa 3 mal weiter bis zu den ,Login Options*:

- add machine script (erganzen Sie in diesem Feld:)
[ lusr/sbin/useradd -g machines -c “Windows Client“ -d /var/lib/nobody -s /bin/false
%m\$ ]

Hinweis 1: Dies erstellt beim Einbuchen von Clients mit Windows NT, 2000, XP, Vista und
Windows 7 ein Maschinen-Konto, das gleich heisst, wie der Computer, aber mit einem $-
Zeichen angehangt. Dieser Befehl erstellt dieses Maschinen-Konto automatisch. Die
Gruppe ,machines” haben Sie bereits im Schritt 3 erstellt mit: groupadd —g 222 machines

Definitionen als Domain Controller

11. Wir machen nun den SAMBA zum Domaincontroller. Dazu sind die Eintrage ,domain
logons* Yes und ,domain master” Yes wichtig. Der Eintrag ,preferred master kann auf
Yes gesetzt werden wenn kein anderen Server (SAMBA, Windows etc.) im Netzwerk dies
bereits macht. Sonst empfiehlt sich die Einstellung Auto.

[ /lusr/sbin/useradd -g machines -c “Windows Client”“ -d /var/lib/nobody -s /bin/false
%m\$ ]

@ - /| httpi/flocalhost:901/globals vic 2 B
Logon Options
Help add user script ' | Set Default
Help rename user script ' | Set Default
Help delete user script Set Default
Help add group script Set Default
Help delete group script Set Default
Help add user to group script | | Set Default
Help delete user from group script Set Default
Help set primary group script | Set Default
Help add machine script Jusrisbin/useradd -g machines ¢ "Windows Client" -d /j| Set Default
Help shutdown script ' | Set Default
Help abort shutdown script Set Default
Help username map script Set Default
Help logon script Iogonscr.® | Set Default
Help logen path WhL\profilest. msprofile | Set Default
Help logon drive P Set Default
Help logon hame U\ Sxprofile Set Default
Help domain logons @sa Default |
Help init logon delayed hosts | Set Default
Help  init logon delay 100 || Set Default

12. (kurz darunter:)
logon script [ logonscr.cmd ] (Dieser Logon-Script wird weiter unten erstellt)
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13. (kurz darunter:)
domain logons [Yes] Samba funktioniert als Domain-Controller)

14. Blattern Sie weiter zu den ,Browsing Optionen“ (Browse Options)
os level [60] Damit gewinnt SAMBA die Auswahl zum
Masterbrowser gegenliber Windows Systemen.
(Kann auch auf 20 belassen werden)
domain master [Yes] SAMBA wird so zum Primary Domain Controller

15. Damit sind alle Globals Definitionen fertig. Sie werden gespeichert mit (ganz oben links):
[Anderungen speichern] (Commit Changes)

SAMBA Benutzer und Gruppen definieren

Alle Benutzer von SAMBA miussen zuerst als Linux-Benutzer angelegt werden, erst dann wird
ihnen zusatzlich ein SAMBA-Passwort zugewiesen. Beim Linux-Passwort wird ein Hashwert
des Passwortes in der Datei /etc/shadow abgelegt, meist verschlisselt mit MD5. In der Datei
letc/samba/smbpasswd wird der Hash des SAMBA-Passwortes abgelegt. Dieses ist gleich
verschlisselt, wie es die Windows Systeme machen. Damit kann SAMBA das Passwort der
Windows-Clients Uberprifen.

Wir definieren ein Paar Benutzer fir den Samba und Gruppen fir die Berechtigung an den
Freigaben. Die Steuerung der Berechtigungen via Gruppen ist wesentlich Ubersichtlicher als die
Vergabe von Berechtigungen an einzelne Benutzer.

Zuerst erstellen wir die Benutzer Hans und Eva, dann eine Gruppe smb-data und smb-apps.
Mitglieder dieser Gruppen sollen alle Benutzer sein, welche auf den Freigaben DATA bzw.
APPS Schreibrechte haben sollen.

16. Die Benutzer Benutzer hans und eva kénnen per Befehl oder via Yast gemacht werden.
Chamaleon > Rechner - YaST
(Es wird das Passwort von root verlangt).

(links) Sicherheit und Benutzer > (rechts) Benutzer- und Gruppenverwaltung
(Es erscheint ein Fenster mit dem Benutzer fho, der bereits bei der Installation erstellt

wurde.)

[Hinzuflgen] (unten links)

Vollstandiger Name des Benutzers: [Hans Muster ]

Benutzername: [hans ] (Kleinbuchstaben)
Passwort: [XXXXXXXXXX ]

Passwort bestatigen: DOXXOXXXXXXX ]

[ 1Systemmail empfangen

[ 1Benutzername deaktivieren

[OK]

(erstellen Sie nun den Benutzer eva genau gleich:)

[Hinzuflgen] (unten links)

Vollstandiger Name des Benutzers: [Eva Meier ]

Benutzername: [eva ] (Kleinbuchstaben)
Passwort: [XXXXXXXXXX ]

Passwort bestatigen: [XXXXXXXXXX ]

[ 1Systemmail empfangen
[ 1 Benutzername deaktivieren

[OK]
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Die beiden Benutzer werden standardmassig Mitglieder der Gruppen dialout, video, audio
(falls eine Soundkarte eingebaut ist) und users. Das Bild sollte nun wie im folgenden
Beispiel aussehen:

*i (g YaST2 @ @ &
“i Verwaltung von_Benutzern und Gruppen
[ Benutzer I Gruppen )| Standardeinstellungen fir neue Benutzer | Authenfifizierungseinstellungen |
Filter Benuizerdefini;zr‘r\'/ Filter festlegen -
Anmelden ~ |Mame Benutzerkennung (UID) Gruppen
y. eva Eva Meier 1002 video,users
%9 hans Hans Muster 1001 video,users
o8 i zli 1000 video,users
—
~J
l ﬂinzufugen] Dea{beiten l [ Lischen J [OgﬁonenfurExperten .J

_ | Abbrechen | [ oK |

17. Nun werden die Gruppen smb-data und smb-apps erstellt.
In der Benutzerverwaltung klicken Sie auf den Reiter [Gruppen]

[Hinzuflgen]

Neue lokale Gruppe

Name der Gruppe: [smb-data ]
Gruppen-ID (gid): [1000 ]
Passwort: [ | (leer lassen)
Passwort bestatigen: [ | (leer lassen)
(dann rechts folgende Benutzer markieren:)

[x] eva

[x] fho

[x] hans

[OK]
Nun wird die Gruppe smb-apps erstellt, hier ist nur fho Mitglied:

[Hinzuflgen]
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Neue lokale Gruppe

Name der Gruppe: [smb-apps ]
Gruppen-ID (gid): [1001 ]
Passwort: [ | (leer lassen)
Passwort bestatigen: [ ] (leer lassen)
(dann rechts folgenden Benutzer markieren:)

[x] fho

[OK]

Das Bild sollte nun wie im folgenden Beispiel aussehen:

o3 G YasTz = @ @ @
“7 Verwaltung von Benutzern und Gruppen
Benutzer Gruppen [ Standardeinstellungen fir neue Benuizer Authentifizierungseinstellungen ]
Filter: Benutzerdefiniert Filter festlegen -
e
Mame der Gruppe \ | Gruppenkennung Gruppenmitglieder
\ smh-apps 'e-.ra_hans,zli
almh-data 1000 eva hans zli
Users 100 eva,games,hans,zli
[ﬂinzufﬂgen l [ Bea[beiten] [ Léschen ] OgtmnenfurExperten
l(l\_)
[OK]

18. Die Linux-Benutzer sind erstellt und den Gruppen zugewiesen. Nun missen Sie noch ein
Samba-Passwort bekommen. Dies machen Sie am besten in SWAT:

localhost:901
(Anmelden als root)

Reiter [Password]

Benutzername: [root ]
Neues Passwort: [XXXXXXXX ] (gleich oder anders als im Linux)
Wiederhole neues Passwort:  [XXXXXXXX ]

[Fuge Benutzer hinzu] (Add New User)
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(es erscheint eine Meldung, dass Firefox das Passwort speichern kénne - [Nein]

Hinweis: Unter den Knépfen muss nun die Meldung ,added user root" erscheinen, sonst
ging es nicht.

Qi : - httpilocalhost: 901 /passwd vj C’.’-

& || ® || @[ @ || =

HOME GLOBALS SHARES PRINTERS WIZARD STATUS VIEW PASSWORD

Server Password Management

User Mame ; root

MNew Password
Re-type New Password ; -

Change Password Add Mew User Delete User Disable User Enable User

(Added Lser root.

Client/Server Password Management

User Name ; root

Genau gleich weisen wir den Benutzern fho, hans und eva ein Samba-Passwort zu.

Benutzername: [fho
Neues Passwort: [Xxxxxxxx ] (gleich oder anders als im Linux)
Wiederhole neues Passwort: [XXXXXXXX

[FUge Benutzer hinzu]

[—

Benutzername: [hans ]

Neues Passwort: [XXXXXXXX ] (gleich oder anders als im Linux)
Wiederhole neues Passwort: [XXXXXXXX

[FUge Benutzer hinzu]

Benutzername: [eva ]
Neues Passwort: [XXXXXXXX ] (gleich oder anders als im Linux)
Wiederhole neues Passwort: [XXXXXXXX ]

[FUge Benutzer hinzu]

Kontrollieren Sie immer, ob die Meldung ,added user xxxx“ erscheint!

19. Zur Kontrolle zeigen wir die Samba-Benutzer an:
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pdbedit -L (zeigt die Samba-Benutzer an)

|Ei i zZli : bash

| Datei Bearbeiten Ansicht Lesezeichen Einstellun

Erster Test von Samba

Wir haben nun die Globalen Einstellungen von SAMBA gemacht und auch ein paar Benutzer
definiert. Da bereits einige Freigaben vordefiniert sind, kbnnen wir Samba ein erstes Mal testen

20.

21.

Klicken Sie im SWAT auf den Reiter [Status]

smbd: aktiv [Starte smbd] [Neustart smbd] (hier klicken)
nmbd: aktiv [Starte nmbd] [Neustart nmbd] (hier klicken)
winbindd: inaktiv [Starte winbindd] [Neustart winbindd]

Am Schluss sollten smbd und nmbd aktiv sein, Der winbindd wird nicht benétigt.
Hinweis: . Ob smbd lduft sehen Sie im SWAT unter [Status]. Falls der smbd nicht gestartet

werden kann, liegt dies vermutlich am AppArmor Dienst. Falls dies so ist, deaktivieren Sie
AppArmor:

YaST -> Novell App Armor > AppArmor Kontrollfeld

[ 1 AppArmor aktivieren (Hacken entfernen)
[Fertig]

Nun sollte sich der smbd starten lassen.

Offnen Sie ein Befehlsfenster (Terminal):

su -
(das Passwort von root wird verlangt)

smbclient -L localhost [Enter] (grosses L beachten!)
Enter roots’s Password:
(geben Sie das Samba-Passwort von root ein) xxxxxxx oder lassen Sie es leer

Es erscheint eine Liste der Freigaben und Domanen:

© www.anetgmbh.ch 2009,2012 openSuSE 11.4 Seite 11/33




[ zli : bash <@linux-p2xws= sl

Datei Bearbeiten Ansicht Lesezeichen Einstellungen  Hilfe
i 3 # smbelient -L localhost

Server=[Samba 3.5.7-1.17.1-2

Comment

Anonym gin s ssful
Domain=[&NET31] 0S=[Unix] Server=[Samba 3.5.7-1.17.1-2505-5USE-SL11.4-1386]

Comment
Samba 2.5.7

Master

X31-LIN

Hinweis 1: Es erscheinen die Standardfreigaben flr Drucker und zur Verwaltung. Der
Name des Server X31-LIN und der Domane ANET31 werden angezeigt. Erscheinen nur die
Freigaben probieren Sie: smbclient —-L  192.168.112.32

Hinweis 2: Falls nicht bendtigt (heute meistens der Fall) kann auch IP Version 6 deaktiviert
werden (s. Schritt 38). Dies bendtigt einen Neustart.

Hinweis 3: Falls der nmb nicht gestartet werden kann (Anzeige ,inaktiv‘ in SWAT >
Status), prufen Sie, ob ein Netzwerkkabel angeschlossen ist. Nach dem Anschliessen ca. 1
Minute warten und den nmb neu starten mit renmb restart und den smbclient Befehl
erneut probieren.

Hinweis 4: Dauert es lange nach der Passworteingabe und dann kann keine Session
aufgebaut werden, muss ev. mehrmals rcsmb restart und rcnmb restart gemacht werden
(beobachtet bei openSuSE 12.2). Die beiden laufen korrekt, wenn die PIDs (Prozess IDs)
angezeigt werden mit: |l /var/run/samba/

# 11 /var/run/samba/
total 8
-rw-r--r—-—- 1 root root 5 Oct 31 08:50 nmbd.pid
-rw-r--r—-—- 1 root root 5 Oct 31 08:50 smbd.pid

Freigaben (Shares) einrichten

Die eigenen Freigaben kdnnen nun definiert werden und gleich die Berechtigungen gesetzt
werden, da wir die Benutzer und Gruppen bereits haben. Fir folgende Freigaben sind die
Verzeichnisse bereits erstellt worden (s. Schritt 40):

- DATA (alle Benutzer durfen lesen und schreiben)

- APPS (alle Benutzer durfen lesen, root und fho auch schreiben)
- PUBLIC (Alle durfen lesen und schreiben)

- NETLOGON (Alle durfen Lesen, fho und root auch schreiben)
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22. Starten Sie SWAT (falls es nicht mehr lauft):

localhost:901
(Anmelden als root)

Reiter [Shares] klicken
23. Freigabe NETLOGON erstellen

Aktuelle Konfiguration (x) Einfache Ansicht ( ) Erweiterte Ansicht
[Erstelle Freigabe] netlogon (Namen eingeben und [Erstelle Feigabe] klicken)

Basisoptionen:

comment: [Logonscripte auf Linux-Server ]

path [/export/samba/netlogon ] (muss genau dem bereits
erstellten Verzeichnis
entsprechen!)

read only [Yes] (nur Lesezugriff)

Browsing Optionen
browseable [Yes] (Inhalt kann angezeigt werden)

Verschiedene Optionen (Miscellaneous Options)
availlable [Yes] (sonst nicht benutzbar)

(oben links):
[Anderungen speichern] (Commit Changes)
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QI __+ http:fflocalhost:901/shares VE. -
Share Parameters

Current View |ls: * Basic . Advanced
Change View To: | Basic | | Advanced

Choose Share | netlogon v | | Delete Share

Create Share

Commit Changes Reset Values

Base Options

Help comment Logo i uf Samba Server Set Default
Help path fexportfsamba/netlogon Set Default
Security Options

Help invalid users Set Default
Help  wvalid users || set Default
Help read only @ Set Default

Help guest ok T w || Set Default

Help hosts allow Set Default
Help hosts deny Set Default
Browse Options

Help browseable ¥es v || Set Default

Help access based share enum Mo w || Set Default

Miscellaneous Options

| Help available [ves v)) set Default
Nun passe wir die Schreibrechte an:
[Erweiterte Ansicht]
Sicherheitoptionen (Security Options)
username (leer lassen)
invalid users (leer lassen)
valid users (leer lassen)
admin users (leer lassen)
read list [@users ] (Leszugriff fir Gruppe users, @ beachten!)
write list [root, fho ] (Schreibzugriff fiir root und fho)
(oben links):

[Anderungen speichern]

Damit ist die Freigabe Netlogon erstellt. Die Benutzer durfen lesen, aber nicht schreiben (so
konnten schadliche Befehle eingetragen werden).

Hinweis: Die Freigabe fur die Logonscripte muss NETLOGON heissen, da die Windows
Clients beim Logon an der Domane genau diesen Namen suchen.

24. Freigabe DATA erstellen:
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[Erstelle Freigabe] data

Basisoptionen:

comment: [Dokumente auf Linux-Server
path [/export/sambal/data
read only [No]

Browsing Optionen
browseable [Yes]

Verschiedene Optionen (Miscellaneous Options)
availlable [Yes]

(oben links):
[Anderungen speichern] (Commit Changes)

(Namen eingeben und [Erstelle Feigabe] klicken)

] (muss genau dem bereits
erstellten Verzeichnis
entsprechen!)

(=schreiben erlaubt!)

(Inhalt kann angezeigt werden)

(sonst nicht benutzbar)

Nun passe wir die Schreibrechte an:
[Erweiterte Ansicht]

Sicherheitsoptionen (Security Options)

@ 3 , http:fflocalhost: 901/shares vle
- |Share Parameters
Current View |s: .*/Basic . Advanced
Change View To: | Basic | | Advanced |
Choose Share | data w | | Delete Share
Create Share
Commit Changes Reset \WValues
Base Options
Help camment rver Set Default
Help path fexport/fsamba/data || set Default
Security Options
Help invalid users Set Default
Help valid users | Set Default
Help read only @ Set Default
Help guest ok Mo w || Set Default
Help  hosts allow | | Set Default
Help hosts deny |_set Default
Browse Options
Help browseable ‘es w || Set Default
Help access based share enum Mo w | Set Default
Miscellaneous Options
Help available Set Default
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username
invalid users
valid users
admin users
read list

[@users ]

leer lassen)
leer lassen)
leer lassen)
leer lassen)
Leszugriff fir die Gruppe users)

write list

.~~~ o~~~

[@smb-data ]

(oben links):
[Anderungen speichern] (Commit Changes)

Schreibzugriff flr die Gruppe smb-data)

a _, http:/flocalhost:901/shares : v|C b2

Share Parameters
Current View |s: . Basic * Advanced
Change View To: | Basic | | Advanced

Choose Share | | data ~ | | Delete Share

Create Share

Commit Changes Reset Values
Base Options
Help comment [Daten auf SAMBA Server | _Set Default
Help path Jexport/samba/data Set Default
Security Options
Help LISernarme Set Default
Help invalic users Set Default
Help valid users Set Default

———————
Help admin users roct, zli \ Set Default
Help read list root, zli, @users ) Set Default
Help write list root, zli, @smb-day Seat Default
——— —— 1

Help force user Set Default
Help force group Set Default
Help read only @ Set Default

Hinweis: Bei der read und write list kbnnen mehrere Gruppen und Benutzer angegeben
werden, jeweils durch Komma getrennt. Bei Gruppennamen muss ein @ vorangestellt

werden! Also z.B. @smb-data, fho, hans.
25. Erstellen der Freigabe APPS:

[Erstelle Freigabe] apps

Basisoptionen:

comment: [Programme auf Linux-Server
path [lexport/sambal/apps
read only [yes]

Browsing Optionen
browseable [Yes]

(Namen eingeben und [Erstelle Feigabe] klicken)

] (muss genau dem bereits
erstellten Verzeichnis
entsprechen!)

(=nur lesen erlaubt!)

(Inhalt kann angezeigt werden)
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Verschiedene Optionen
availlable [Yes] (sonst nicht benutzbar)

(oben links):
[Anderungen speichern] (Commit Changes)

Nun passe wir die Schreibrechte an:

[Erweiterte Ansicht]

Sicherheitsoptionen (Security Options)

username (leer lassen)

invalid users (leer lassen)

valid users (leer lassen)

admin users (leer lassen)

read list [@users ] (Leszugriff flr die Gruppe users)

write list [@smb-apps ] (Schreibzugriff fur die Gruppe smb-apps)
(oben links):

[Anderungen speichern] (Commit Changes)

26. Als letztes folgt die Feigabe PUBLIC als Tauschbox:

[Erstelle Freigabe] public (Namen eingeben und [Erstelle Feigabe]

klicken)

Basisoptionen:

comment: [Tauschbox auf Linux-Server]

path [/export/sambal/public ] (muss genau dem bereits
erstellten Verzeichnis
entsprechen!)

read only [No] (=schreiben erlaubt!)

Browsing Optionen
browseable [Yes] (Inhalt kann angezeigt werden)

Verschiedene Optionen (Miscellaneous Options)
availlable [Yes] (sonst nicht benutzbar)

(oben links):
[Anderungen speichern] (Commit Changes)

Nun passe wir die Schreibrechte an:

[Erweiterte Ansicht]

Sicherheitsoptionen (Security Options)

username (leer lassen)

invalid users (leer lassen)

valid users (leer lassen)

admin users (leer lassen)

read list [@users | (Leszugriff flr die Gruppe users)
write list [@users ] (Schreibzugriff fur die Gruppe users)
(oben links):

[Anderungen speichern]

| © www.anetgmbh.ch 2009,2012  openSuSE 11.4 Seite 17/33




Freigaben testen

Nun sind alle Freigaben definiert und wir kdnnen sie testen. Wir testen zuerst vom Linux-Server
aus, dann von einem Windows-Client.

27. Test vom Linux-Server aus.
Offnen Sie eine Befehlszeile:
Chamaleon - Favoriten = Terminal

su -
(Passwort von root wird verlangt)

Wir starten den smbd neu, damit die Anderungen ubernommen werden:
rcsmb restart [Enter] (oder Neustart via Status im SWAT)

smbclient -L localhost [Enter] (grosses L beachten!)
Enter roots’s Password:
(geben Sie das Samba-Passwort von root ein)  XXXXXxX

In der Liste sollten nun auch Ihre selber definierten Freigaben erscheinen:
- netlogon

- data

- public

- apps

Falls nicht, wurde moéglicherweise unter Verschiedene Optionen der Parameter ,available
Yes® vergessen oder der smbd wurde nicht neu gestartet.
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L zli : bash =@linux-p2rw:= w) .

| Datei Bearbeiten Ansicht Lesezeichen Einstellungen  Hilfe
' samk csmb restart
done
done
#|smbeclient -L Tlocalhost

ix] Server=[Samba 3.5.7-1.17.1-2505-SUSE-SL11. 4-1386]

Comment

Anonym b 5
Domailn=[AN 0S=[Unix] Server=[Samba 3.5.7-1.17.1-25

Comment

28. Nun folgt der Test von einem Windows Client aus. Beachten Sie, dass Sie gegenlber einem
Server immer nur EIN Benutzer fur alle Freigaben sein kdnnen. Wollen Sie die gleiche
Freigabe mit einem anderen Benutzer testen. Mussen Sie alle Freigaben von diesem Server
erst abhangen.

Setzen Sie sich an einen Windows Client (z.B. Windows XP) und 6ffnen Sie eine
Befehlszeile (MS DOS Fenster):

Start > Ausflhren - cmd.exe [Enter]

net use (zeig die Momentan benutzten Freigaben an.
es sollte keine vom Linux-Server dabei sein)

net view \\x31-lin (zeigt alle Freigaben vom Linux-
Server an,
ausser diejenige, die mit einem $ enden)
Hinweis: sollten keine Freigaben angezeigt werden, kann dies zwei Ursachen haben:
- Stoppen Sie den Firewall auf dem Server: rcSuSEfirewall2 stop
(Gross-/Kleinschreibung beachten!)
- Sie sind auf dem Windows-System als Benutzer angemeldet, der keine Rechte auf dem
SAMBA hat.

C:\>net view \\x31-1lin

Freigegebene Ressourcen auf \\x31-1in
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Samba 3.2.4-5.2-1985-SUSE-CODE11

Freigabename Typ Verwendet als Kommentar

apps Platte Programme auf Linux-Server
data Platte Dokumente auf Linux-Serve

fho Platte Home Directories

groups Platte All groups

netlogon Platte logonscripte auf Linux-Server
profiles Platte Network Profiles Service
public Platte Tauschbox auf Linux-Serve
users Platte All users

Der Befehl wurde erfolgreich ausgefiihrt.

29. Nun hangen wir die Freigabe DATA als Laufwerk X: an:

net use x: \\x31-lin\data /user:hans *
(es wird das Samba-Passwort von Hans verlangt)
Der Befehl wurde erfolgreich ausgefihrt

Nun sollten Sie im Explorer ein Laufwerk x: sehen. Offnen Sie dieses und testen Sie, ob Sie
schreiben und lesen kdnnen:

echo nur ein Test > x:\test.txt (erstellt eine Datei test.txt auf x: )
Erscheint eine Meldung ,Zugriff verweigert“ hat hans kein Schreibrecht auf x:

dir x: (zeigt die Dateien auf x: an)
30. Nun hangen wir zusatzlich die Freigabe NETLOGON an. Hier darf hans nicht schreiben:

net use y: \\x31-lin\netlogon (wir sind immer noch hans!)
echo nur ein Test > y:\test.txt
Zugriff verweigert (hans darf nicht schreiben!)

31. Nun hangen wir die Freigaben wieder ab, um sie als anderer Benutzer wieder anzuhangen:

net use * /d (hangt alle Freigaben ab)
y (Sicherheitsabfrage bestatigen)

Nun hangen wir NETLOGON als root an, damit wir den Logonscript dort schreiben diirfen:

net use z: \\x31-lin\netlogon /user:root *
(Samba-Passwort von root wird verlangt)

Nun (als root) sollte das Schreiben auf dem Laufwerk z: moglich sein.

Logonscript erstellen

Der Logonscript muss auf der Freigabe NETLOGN gespeichert werden. Seinen Namen haben
wir unter Globals im SWAT bereits definiert:

32. Wir erstellen eine Datei logonscr.cmd auf dem Laufwerk z: (Netlogon)
Offnen Sie im Explorer das Laufwerk z:
-> dricken Sie die rechte Maustaste > neu - Textdokument

Nennen Sie das neue Dokument logonscr.cmd (die Warnung wegen der Anderung auf
*.cmd koénnen Sie ignorieren):

Nun wird die Datei logonscr.cmd bearbeitet:
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33.

Markieren Sie die Datei logonscr.cmd - rechte Maustaste > Bearbeiten
Schreiben Sie nun folgende Befehle rein:

@echo off (unterdrickt unnotige Meldungen)
net use k: /d > nul (hangt ein allfalliges k: ab)

net use I: /d > nul

net use n: /d > nul

net use Ipt3 /d > nul (hangt den Drucker am LPT3 ab)

net use k: \\x31-lin\data /p:no (héng DATA als K: an)

net use I: \\x31-lin\apps /p:no (hangt APPS als L: an)

net use n: \\x31-lin\public /p:no (hangt PUBLIC als N: an)

net use Ipt3 \\x31-lin\optra-c540n (hangt den Drucker an LPT3 an,
diese wird erst weiter unten definiert)

net time \\x31-lin /set /y (Client Gbernimmt Zeit vom Server)

net use (zeigt die benutzten Freigaben an)

pause (Weiterfahren mit Leertaste)

Hinweis 1: Soll der Script auch tber Router hinweg funktionieren kdnnen Sie den Server-
Namen durch die IP-Adresse ersetzen, z.B. :
net use k: \192.168.112.32\data /p:no

Hinweis 2: Das /p:no (persistent:no) bewirkt, dass der Windows-Client die Verbindungen
nicht speichert. So wird verhindert, dass beim Anmelden unterwegs (wenn der Server nicht
erreichbar ist) lastige Fehlermeldungen betreffend nicht verfligbarer Laufwerke kommen.

Hinweis 3: Naturlich kdbnnen Sie den Logon-Script auch auf dem Linux-Server selbst im
Verzeichnis /export/samba/netlogon erstellen. Beachten Sie aber, dass Linux am
Zeilenende nur ein ,Line feed“ Zeichen macht, Windows aber ,Carriage return” und ,Line
feed“ mochte (sonst erscheinen im Windows alle Befehle auf einer langen Zeile). Sie
konnen den Logonscript mit dem Program kwrite erstellen/bearbeiten und vor dem
Abspeichern den Reiter [Settings] > Configure Editor > Open/Save - End of Line:
DOS/Windows angeben. Die Linux-Editoren machen fortan die Zeilenenden in DOS-Manier.

Sie kénnen nun den LogonScript testen. Das Laufwerk z: mit NETLOGON ist vom letzten
Schritt noch angehangt. Offnen sie eine Befehlszeile (MS-Dos Fenster):

z: [Enter]

logonscr.cmd [Enter]

Wenn der Script bis zur Pause durchlauft, sollten Sie nun die Laufwerke K:, L: und N:
haben.

Gratuliere, der Logonscript funktioniert!

Drucker einrichten

Damit alle Clients drucken koénnen, richten wir noch einen Drucker ein. Dieser wird
standardmassig von SAMBA freigegeben. Im LogonScript hdngen wir den Drucker optra-c540n
an den Port LPT3 an. Auf dem Client muss deshalb ein (lokaler) Druckertreiber am Anschluss
LPT3 installiert werden. Man kann den Drucker via YaST - Hardware - Drucker einrichten
oder — eleganter — via CUPS (Common Unix Printing System).

34.

Wir richten einen Drucker mit eingebauter Netzwerkkarte ein, Die IP-Adresse und das
Modell missen bekannt sein:

35. Wir starten die Verwaltungsseite von CUPS:

Im Firefox geben wir folgende URL ein: localhost:631 [Enter]
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& | httpilocalhost:631/ ve v Google

C Home Administration Classes Online Help Jobs Printers Szarch Hely

CUPS 1.4.6

CUPS is the standards-based, open source printing system developed by Apple Inc. for Mac 0S® X
and other UNIX®-like operating systems.

CUPS for Users CUPS for CUPS for Developers
Administrators

Overview of CUPS Introduction to CUPS Programming
Command-Line Printing and Adding Printers and Clgfsses CUPS API

Options r 2 e ;
Managing Operation Policies Filter and Backend Programming

What's New in CUPS 1.4

Printer Accounting Basics HTTP and IPP APls
User Forum .
Server Security PPD AP|
Using Kerberos Authentication Raster AP|
Using Network Printers PPD Compiler Driver Information File

Reference
cupsd.conf Reference

; . ; Developer Forum
Find Printer Drivers &

Nun wahlen wir [Adding Printers and Classes].

36. Wir fugen nun den Drucker hinzu. Schalten Sie den Drucker ein. Auf dem folgenden Bild
driken Sie auf [Add Printer]

Es erscheint ein Anmelde-Bild:

Benutzer: root
Passwort: XXxXXxXxXxxx
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@ & http/flecalhost:631/admin vi@ Mv coogls

C Home Administration Classes Online Help Jobs Printers Search Hs

Printers Server

Add Printer Find New Printers Edit Configuration File = Wiew Access Log | View Error Log

Server Settings:

Classes
Advancedp
_Add Class | Manage Classes v Show printers shared by other systems
Job __ Share printers connected to this system
obs _ Allow printing from the Internet
_ Allow remote administration
_Manage Jobs

_ Use Kerberos authentication (FAQ)
_ Allow users to cancel any job (not just their own)

_ Save debugging information for troubleshooting

Change Settings

37. Falls der Drucker im gleichen Subnet und eingeschaltet, wird er automatisch angezeigt:

@ - 'E;—‘;_http:;;localhost:631;admin; v|C M~ Gocal

G Home Administration Classes Online Help Jobs Printers Se

Add Printer

Local Printers:  gcS| Printer

_ Forward print job data like a pipe to another command
_ HP Printer (HPLIP)
_ HP Fax (HPLIP)

Discovered Network Printers: NS
< * Lexmark C540 9468W53 LL.AS.P429a (Lexmark Lexmark C540

_ Brother MFC-6450CW (Brother MFC-6450CW)

Other Network Printers:  packend Error Handler

~ LPD/LPR Host or Printer

_ AppSocket/HP JetDirect
Internet Printing Protocol (http)
Internet Printing Protocol (ipp)

_ Windows Printer via SAMBA

Continue
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Wir wahlen den gefundenen Lexmark C540.
Hinweis: Falls der Drucker nicht gefunden wird, wahlen Sie [AppSocket/HP JetDirect und
geben dann die IP-Adresse des Drucker an.

38. Geben sie dem Drucker einen (kurzeren) Namen. Dieser Name ist dann auch gleich der
Freigabe-Name und dieser sollte nicht langer als 15 Zeichen sein und keine Leerzeichen
enthalten, sonst kdnnen nicht alle Systeme den Drucker benutzen.

Durch Markieren von [x] ,Share This Printer wird dieser gleich freigegeben.

¢ . G http:ﬂl-c:lzalhost:ﬁﬂfadmin

C Home Administration Classes Online Help

Add Printer

NMAMe: cptra-c540n

(May contain any printable characters except "/, "#", and space)

Descriptiﬂn: Lexmark Lexmark C540
(Human-readable description such as "HP LaserJet with Duplexer")

Location: Zumiken
(Human-readable lecation such as "Lak 1")

Connection: socket://192.168.112.134
Sharingé}hare This Printer
Continue

Dricken sie auf [Continue]. Nun wird die Liste der Druckertreiber aufbereitet und angezeigt,
Dies dauert — vor allem beim ersten Mal - einige Zeit!
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¢ - @&  http:/ilocalhost:631/admin

C Home Administration Classes Online Help Jobs

Add Printer

Name: optra-c540n
Description: Lexmark Lexmark C540
Location: Zumikon
Connection: socket:/192.168.112.134
Sharing: Share This Printer

Make: Lexmark Sslect Another Make/Manufacturer

Model:

Or Provide a PPD File:

L-.'-_'ek:marl-: 4076 - CUPS+Gutenprint w5.2.6 (an)

Lexmark Optra E - CUPS+Gutenprint v5.2.6 (en)

Lexmark Optra E - CUPS+Gutenprint v5.2.6 Simplified (en)
Lexmark Optra E+ - CUPS+ Gutenprint v5.2.6 (en)

Lexmark Optra E+ - CUPS+Gutenprint v5.2.6 Simplified (&n)
Lexmark Optra E220 - CUPS+Gutenprint v5.2.6 (en)

Lexmark Optra E220 - CUPS+Gutenprint w5.2.6 Simplified (en)
Lexmark Optra E321 - CUPS+Gutenprint v5.2.6 (&n)

Fas
Lexmark 4076 - CUPS+Gutenprint v5.2.6 Simplified (en) H
e
Lexmark Optra E321 - CUPS+Gutenprint v5.2.6 Simplified (en) v

Durchsuchean...

Add Printer

Der vorgeschlagene Treiber sollte passen. Dricken Sie auf [Add Printer]

39. Legen Sie das bei uns Ubliche A4 Format fest. Dann driicken Sie auf [Set Default Options]
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<3 &  http:#localhost:631/admin via *§

C Home Administration Classes Online Help Jobs Printers

Set Default Options for optra-c540n

General Output Control Common  Output Control Extra1  Output Control
Control Extra4 Banners Policies

General

Media Size{ 24 v
Color Model: [Grayscale v
Color Precision: MNormal v
Media Type: Plain v
Media Source: Standard v

Print Quality: Standard v
Resolution: Automatic

Shrink Page If Necessary to Fit Borders: shrink (print the whole page) v

Set Default Options

40. [Testseite drucken] (etwas warten, bis Drucker aufgewarmt ist und startet)
[OK]

Standardmassig ist der Drucker bereits unter seinem Namen (hier: optra-c540n) freigeben.
Sie kdnnendies Uberprifen mit:

rcsmb restart (smbd neu starten)

smbclient -L localhost
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|l - Zli : bash =@linux-p2ows= B3

_ Datei Bearbeiten Ansicht Lesezeichen Einstellungen Hilfe
: nba # smbclient -L localhest

Server=[Samba 2.5.7-1.17.1-2505-5USE-5L11. 4-1386]

Comment

Der Drucker misste nun aufgefuhrt sein und auch im Logonscript muste er als LPT3
angehangt werden (sonst: Uberprifen Sie den Freigabenamen im Script).

Hinweis 1: Sie missen nun auf den Windows-Clients ab CD/Diskette einen passenden
Treiber fur diesen lokalen Drucker auf den Anschluss LPT3 installieren. Wenn Sie keine
Diskette/CD mehr benutzen wollen: (s. folgenden Hinweis).

Hinweis 2: Sie kdnnen den Drucker auf einem ersten Windows XP manuell auf den
Anschluss LPT3 installieren, die weitern konnen den Treiber vom SAMBA beziehen. Dazu
kopieren Sie alle Treiberdaten in die Freigabe print$. Das ist auf dem SAMBA-Server
unter:
/var/lib/samba/drivers
Suchen Sie auf dem Windows-Client folgendes Verzeichnis:
\Windows\System32\spool\drivers
Kopieren Sie alle Daten und Verzeichnisse vom Windows Client (je nach Drucker):

- Color (bei Farbdruckern)
- w32x86 (32-bit Treiber)

- w32x83\3 (Version 3 Treiber fir Win2000, WinXP, ME)
- w32x86\2 (Version 2 Treiber, eigentlich fur NT)

Samba automatisch starten

Damit SAMBA fortan automatisch gestartet wir, geben wir dies im Runlevel Editor an. SAMBA
bendétigt naturlich ein funktionierende Netzwerk. Das ist im Runlevel 3 und 5 gegeben.

41. Starten Sie YaST mit:
Chamaleon > Rechner - YaST
(Passwort von root wird verlangt)
(links) System > (rechts) Systemdienste (Runlevel)
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Systemdienste (Runlevel): Dienste
( ) Einfacher Modus (x) Expertenmodus

Suchen und makieren Sie nun die Zeilen:
- nmb

[Anwenden/Zurlcksetzen] - [Dienst aktivieren]
-smb

[Anwenden/Zurlicksetzen] - [Dienst aktivieren]
[OK]
[Ja]

Fortan wir SAMBA beim Einschalten automatisch gestartet.

Firewall anpassen

Vergessen Sie nicht, den Firewall zu deaktivieren oder (besser) die Ports 137, 138, 139 und
445 freizuschalten. Dise sind via YaST -->Sicherheit und Benutzer --> Firewall unter ,erlaubte
Dienste mit SAMBA zusammengefasst. Sonst missen Sie jedes Mal den Firewall manuell
stoppen mit rceSuSEfirewall2 stop.

42.

43.

Starten Sie YaST:

Chamaleon > Rechner >YaST
(Passwort von root wird verlangt)

(links) Sicherheit und Benutzer - (rechts) Firewall

Konfiguration der Firewall: Erlaubte Dienste

(Expertenmodus klicken)

markieren)
es sollten 3 5 erscheinen)
markieren)
es sollten 3 5 erscheinen)

o~ o~~~

(Anderungen speichern)

(klicken)

(links) Erlaubte Dienste - (rechts) Zu erlaubender Dienst (blattern)

- HTTP-Server [Hinzuflgen] (fir den Apache2)

- Samba Server [Hinzufligen]

- VNC-Server [Hinzuflgen] (zum Fernsteuern)

- bind DNS Server [Hinzuflgen] (fir den Name-Server)
- vsftp-Server [Hinzuflgen] (fir den FTP-Server)
[Weiter]

[Beenden]
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Einbinden von Windows-Clients

Clients ab Windows NT bendtigen ein Maschinen-Konto, das gleich heisst, wie der Computer,
mit eingehangtem $-Zeichen (also z.B. PC28$ fiir den PC mit dem N z.B. PC28$ fiir den PC mit
dem Namen PC28). Im Schritt 11 haben wir einen add machine script fir das automatische
Einbuchen in die Domane erstellt. Dazu wird die Variable %m verwendet, bei der — ohne
Leerzeichen — ein $ angehangt wird. Das macht der Ausdruck %m\$ (dabei ist der \ das
Escape-Zeichen, damit der $ ohne Abstand angehangt wird).

0S/2, Windows 9x und DOS-Clients benétigen kein Maschinen-Konto.

Einbinden eines Windows 2000 Clients

Ein Windows 2000 Client kann in der Domane eingebucht werden. Dann kann man sich als
irgend ein Benutzer in der SAMBA-domane anmelden und der LogonScript wird automatisch
ausgefuhrt.

44.

45.

Melden sie sich lokal am Client als Administrator an. Dann 6ffnen sie die Systemsteuerung:
Start --> Einstellungen --> Systemsteuerung --> System
(wahlen sie den Reiter ) [Netzwerkidentifikation] --> Eigenschaften

markieren Sie im Fenster Mitglied von: [x] Domane : [anet31]
[ok]

Geben sie als Benutzer root (oder einen anderen Benutzer aus admin users) und sein
Passwort ein. Nach einiger Zeit erscheint die Meldung:
Willkommen in der Domane ANET31

Nach einem Reboot kénnen sie sich in der Domane anmelden. Dabei sollte der LogonScript
ausgefuhrt werden (angehangte Freigaben kontrollieren).
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Einbinden eines Windows XP pro und 7 pro Clients

Windows XP/7 pro kann eingebucht werden, Windows XP/7 home Clients kdnnen dies aber
nicht (by design). Auch ein WindowsXP pro Client benétigt ein Maschinenkonto. Windows 7
bendtigt zusatzlich noch zwei Registry Eintrage:

HKLM\System\CurrentControlSet\Services\LanmanWorkstation\Parameters
DWORD DomainCompatibilityMode=1
DWORD DNSNameResolutionRequired=0

46. Melden sie sich lokal am XP pro Client als Administrator an. Dann 6ffnen sie die
Systemsteuerung:
Start --> Systemsteuerung --> Leistung und Wartung --> System
Reiter [Computername]
(unten rechts): [Andern]

Computernamen andern

Computername: [wsanet17 ] (kann bestehen bleiben)
Mitglied von

(x) Domane: [ANET31 ]

[OK]

47. Geben sie als Benutzer root (oder einen anderen Benutzer den admin users) und sein
Passwort ein. Nach einiger Zeit erscheint die Meldung:

Willkommen in der Domane ANET31

48. Nach einem Reboot kdnnen sie sich in der Domane anmelden:

Ctrl+Alt+Del
Benutzer [fho ]
Kennwort [Xxxxx ]

>> Optionen
Anmelden an: [anet31 |
[OK]

Hinweis 1: Kann die Maschine nicht in der Domane eingetragen werden, weil die Domane
nicht gefunden wird, kdnnen Sie erst mal folgendes machen:

- den Firewall stoppen: rcSuSEfirewall2 stop

- Server erreichbar: ping 192.168.112.32

- prufen, ob der Server sichtbar ist: net view \\x31-lin

- eine Freigabe vom Server anhangen: net use z: \\192.168.112.32\netlogon

Hinweis 2: Prifen Sie, ob in /etc/samba/smb.conf in der Sektion [Globals] folgende Eintrage
gemacht und korrekt sind:

- workgroup = CHANET17 (= Domanenname)

- domain logons = Yes

- preferred master = Yes oder Auto

- domain master = Yes

- add machine script = /usr/sbin/useradd -g machines -c "Windows Client" -d /var/lib/nobody
-s /bin/false %m\$
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- die Gruppe ,machines” exisitiert

Hinweis 3: Erscheint beim Eintragen des Systems die Meldung, dass das Passwort nicht
stimme (obwohl Sie es korrekt eingegeben haben), liegt vermutlich ein Fehler im add machine
script vor (Leerzeichen vor den — (MinusZeichen), Tippfehler, Gruppe ,machines” fehlt.

Hinweis 4: Beim Anmelden eines Benutzers am Windows Client erscheint die Meldung, dass
keine serverbasierten Benutzerprofile gespeichert werden kdnnen. Das Verzeichnis
/home/fho/.msprofile gehdrt root (wenn dieser das System eingebucht hat). Deshalb den
Besitzer andern auf den jeweiligen Benutzer z.B. tho:

chown fho:users /home/fho/.msprofile (Punkt bei .msprofile beachten!)

Hinweise zu SAMBA

Auch Policies kdnnen via Samba festgelegt werden. Diese Policies kbnnen mit dem Programm
POLEDIT.EXE auf einem NT-Server erstellt werden und auf NETLOGON abgelegt werden. Es
sind zwei Files notwendig:

config.pol (fir Windows 9x Clients)
ntconfig.pol (fir Windows NT Clients)

Einschrankung: Zur Zeit kann Samba ein Domanenkontroller &hnlich Windows NT sein. Die
SAMBA Version 3.0.x kann Mitgliedsserver in einer ActiveDirectory Domain sein, aber selber
kein ActiveDirectory begrinden. Die Beta-Version 4 soll da bereits noch mehr kdnnen.

Muster einer /etc/samba/smb.conf

Die Konfiguration des SAMBA-Servers kann im SWAT unter [View] angesehen werden. Im
folgenden ist eine (gekurzte) Version der smb.conf dargestellt.

[Globals]

[global]

workgroup = ANET31

server string = Samba 3.5.7

map to guest = Bad User

printcap name = cups

add machine script = /usr/sbin/useradd -g machines -c "Windows
Client" -d /var/lib/nobody -s /bin/false %m\$

logon script = logonscr.cmd
logon path = \\%L\profiles\.msprofile
logon drive = P:

logon home = \\%L\%U\.9xprofile
domain logons = Yes

usershare allow guests = Yes
admin users = root, zli

read list = root, zli

write list = root, =zli

cups options = raw

Vordefinierte Freigaben: homes, profiles, users, groups, printers

[homes]
comment = Home Directories
valid users = %S, %D%w%S
read only = No
inherit acls = Yes
browseable = No

[profiles]
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comment = Network Profiles Service
path = %H

read only = No

create mask = 0600

directory mask = 0700

store dos attributes = Yes

[users]
comment = All users
path = /home
read only = No
inherit acls = Yes
veto files = /aquota.user/groups/shares/

[groups]
comment = All groups
path = /home/groups
read only = No
inherit acls = Yes

[printers]
comment = All Printers
path = /var/tmp
create mask = 0600
printable = Yes
browseable = No

[print$]
comment = Printer Drivers
path = /var/lib/samba/drivers
write list = @ntadmin, root
force group = ntadmin
create mask = 0664
directory mask = 0775

Eigene Freigaben: netlogon, data, apps, public

[netlogon]
comment = Logonscripte auf Samba Server
path = /export/samba/netlogon

read list = root, zli, Q@Qusers
[data]
comment = Daten auf SAMBA Server
path = /export/samba/data
read list = root, zli, Qusers
write list = root, zli, @smb-data
read only = No
[apps]
comment = Programme auf SAMBA Server
path = /export/samba/apps
read list = root, zli, Rusers
write list = root, zli, (@smb-apps
[public]

comment = Tauschbox auf SAMBA Server
path = /export/samba/public
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read list = root, zli, Q@users
write list = root, zli, Q@users
read only = No
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